La charge de Schrems contre le Luxembourg

Un étudiant autrichien en droit, Max Schrems, attaque la Commlssmn quembourgemse pour la protectlon
‘des donnees (CNPD) devant le Tribunal admlnlstratlf

Dans le cadre de | affa1re nPrIsmn. la

* -CNPD avalt regu plusteurs demandes

* poitant sur Mlcrosoft et Skype dela
part de résidents d'autres pays euro- .
péens. L'un d'entre eux, I'étudlant au-
trichlen en drolt Max Schrems, ne se
contente pas de la réponse négative
de la CNPD et a décidé de la poursul-
vre devant le Tribunal administeatif,

De notre journaliste
Fabienne Armborst

A]ai suite des révélations d'Ed- -

I'ex-consul-
la- National

ward Snowden,

tant de Security

Agency (NSA), dans l'affaire Prism

(programme américain de surveil-
lance électronique) au courant de
l'année 2013, la Commission na-
tionale potir la protection des don-
nées (CNPD) avait requ deux de-

- mandes de vérification de licéité

“visant les sociétés Skype et Micro-
soft. La premitre nommée étant
une filiale de la seconde. Les deux

" firmes ayant leur siége européen

au Luxembolirg, la CNPD est I'au-

torité compétente pour assurer le
respect de la législation nationale

en matizre de protection des don-

nées,

Les requérants s'interrogeaient
sur le respect de leurs droits et li-
bertés fondamentaux a I'égard des
données par lesdites sociétés, Le 27
mai dernier, lors de la présentation
de son rapport portant sur l'année

2013 (lire notre é&dition du 28 mai), -

le président de la CNPD, Gérard
Lommel, avait évoqué des investi-
gations aupres de Skype et Micro-
‘soft télatives al'acces potentiel de
la NSA aux données d'utilisateurs
‘clropéens: La ‘commission - avait
conclu cette énquéte fin novembre
2013 avec-le constat suivant:
«Nous n'avons pas d'éléments lais-
sant penser qu'il y a eu un accés
consciemment donné aux services
secrets américains pour les utilisa-
teurs européens de Skype et Micro-
soft au Luxembourg.» La CNPD
n'avait donc pas constaté de viola-
tion en matiére de protection des
données de la part de Skype et Mi-
crosoft au Luxembourg.

~ «Entre-temps, les choses,
<" ont bougé» )

L'affaire ne se termine toute-
* fois pas a ce stade. L'un des requé-

rants, 1'étudiant autrichien Max -

Schrems, ne s'est pas contenté de
la réponse négative de la CNPD et
l'attaque devant le Tribunal admi-

nistratif, tout en interpellant
Skype et Microsoft.
Son avocat, M¢#Jean-Jacques

Schonckert, confirme au Quotidien
avoir dépbsé un recours devant le
Tribunal administratif dans lequel
il attaque les arguments de la
CNPD. Ce recours date du 14 mars
dernier. Me ' Jean-Jacques
Schonckert a adressé, le 8 mai sui-
vant, un courrier de relance a la

_ Schonckert et son mandant,
*Etats-Unis, pays olr sont collectées -
- ou traitées les-données, ne permet-
‘tent pas un recours effectif pour le

CNPD dans lequejl il lul demande de
reprendre 'analyse di dossier ‘de
Max ' Schrems.
qu'elle a adressé a ce dernier le 29
novembre 2013, la CNPD s'était en-
‘gagée a effectuer une nouvelle ana-
lyse du dossier en cas de survenance
d'éléments nouveaux pertinents.
Pour Me Jean-Jacques Schonckert,

‘les déclarations - sur lesquelles la

CNPD s'était basée en novembre

2013 ne sont plus d'actualité. La-

CNPD avait alors reproché a I'étu-

diant autrichien de ne pas avoir -

fourni  suffisamment d'éléments
probants appuyant I'existence réelle
du programme Prism, «Entre-
temps, les choses ont bougé», dit
Me Schonckert. Selon le recours, les
1évélations de la presse internatio-
nale i la suite des déclarations d'Ed-

ward Snowden ont €té suffisam-’ |

ment confirmées par la suite dans le
cadre de différentes commissions
d'enquéte internationales. Et un do-

cument du groupe de travail Etats-

Unis/Union européenne sur le scan-

dale Prism confirme 'existence du
systéme Prism.

Empécher le transfert
" des données de Schrems

Dans sa réponse, la CNPD

© constate également le fait que Skype

et Microsoft ont signé l'accord Safe
Harbor (voir ci-dessous). Ce qui de-
vrait garantir un niveau de protec-
tion adéquat lors d'un transfert de
données personnelles vers les
Etats-Unis.  Mais  pour

citoyen européen: «8i je vais
maintenant aux ftats-Unis pour
déposer une plainte, la voie vers
la justice nous cofitera des mil-
lions, donc, ce n'est pas un re-
cours effectif. Deuxiémement,
on ne peut pas y invoquer les
droits de 'Homme, car les Etats-
Unis ne connaissent en effet pas
le méme régime légal en matiére
de protection des droits de

I'Hommie, Leur systéme de pro-

tection des droits du citoyen est
sculcment applicable aux per-
sonnes de nationalité améri-
caine ou séjournant aux Etats-
Unis.» Il n'existerait donc pas de
recours juridictionnel effectif aux

_ Etats-Unis respectant les droits du

citoyen européen tels que définis

par les normes européennes, ga-

ranties de liberté et de sécurité.
Dans son courrier de relance
adressé le 8mai a la CNPD, Me
Schonckert fait aussi référence a:la
décision de la Cour de justice de
I'Union_européenne intervenue le
8avril. A cette date, la Cour a,entre
autres, déclaré qu'une surveillance
voire une simple récolte en masse de
données informatiques viole l'arti-
cle 8 de la Charte.des droits fonda-

mentaux. «La collecte de données |

Dans le courrier-

Me i
les .
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Dansson combat pour la protection des donnees Max Schrems a déposé 22 plaintes contre le réseau social

Facebook.

Schrems vs Facebook

L ‘étudiant  autrichien  Max
Schrems est l'un des fonda-
teurs du site internet «Europe
versus Facebook» (europe-v-face-
book.org) qui se demande si le
droit fondamental européen de
la protection des données peut
réellement  triompher.  Max
Schrems a déposé 22 plaintes au-
prés de l'autorité irlandaise de

est contraire aux droits fonda-
mentaux. Qu'ils exploitent les
données ou non», s'emporte
l'avocat. Dans sa lettre, Me
Schonckert estime ainsi qu'«il s'agit

«Nous avons fait notre enquéte»

«Nous n‘avons pas refusé de faire
une enquéte. Nous avons fait no-
tre enquéte et fait part de nos ré-
sultats au plaignant. Oti on ne
trouve rien, on ne trouve rien»,
indique le président de la CNPD,
Gérard Lommel, contacté par Le
Quotidien au sujet du recours. Il

+ poursuit : «Aprés une enquéte de
trois mois, la CNPD a clairement
déclaré qu'elle a fait tout ce
qu'elle pouvait faire. Aucun indice
n'a été trouvé, Voila pourquol
nous ne comprenons pas vrai-

ment oll ce recours doit aller. Il y a dans tous les cas un
malentendu sile plaignant est d'avis que nous avons une
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Le président de la CNPD, Gérard Lommel.

hoto 3 fat':rlz-lu ;‘:Izznlante

est de vérifier que la protection
des données est respectée sur le
territoire luxembourgeois et par
les sociétés quiy ont leur
siege.n La CNPD ne peut ainsi
pas prendre un avion pouraller
contréler aux Ftats-Unis si la
NSA avait accés a des banques
de données de Microsoft ou

«& Skypesansque ces firmes le sa-

chent. D'aprés Gérard Lommel,
durant ses onze années d'exis-
tence, une demi-douzaine de re-
cours ont été déposés contre la

CNPD, mais toujours en ce qui concerne des demandes
d'autorisation. «ll n'y en a encore jamals eu 2 la suite
)
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protection de la vie privée contre
le réseau social Facebook qui a
son siége européen en Irlande.

Il l'accuse de conserver des mil-
liards de données (méme celles
supprimées par les utilisateurs)
et donc d'enfreindre des lois eu-
ropéennes protégeant les droits
numériques des citoyens. Le ver-
dict est attendu demain.

ici d'un élément nouveau de droit
fondamental permettant, voire obli-
geant Ja CNPD a revoir son analyse
initiale».

Dans son recours, Max Schrems

demande & la CNPD de prendre
toutes les mesures nécessaires pour
empécher une transmission et un
traitement illégaux de ses données
personnelles de son compte Skype
Europe vers les Etats-Unis. Me
Schonckert explique «avoir dirigé
le recours contre la CNPD tout
en mettant en intervention
Skype et Microsoft afin que ces
derniéres puissent également
prendre position». Dans la lettre
de relance adressée a la CNPD, il se
dit tout a fait conscient des consé-
quences sur les relations Luxem-

bourg-Etats-Unis-Union euro-

péenne, mais estime qu'il est du
«devoir» de la CNPD «d'agir
conformément a la loi». Le Tribu-
nal administratif n'a pas encore
annoncé la date a laquelle elle ren--
dra sa décision.

Safe Harbor est un accord entre
les FEtats-Unis et 'Union euro-
péenne (UE) qui permet le trans-
fert de données personnelles des
citoyens européens vers les Etats-
Unis, car une directive euro-
péenne interdit le transfert de
données persunne]les vers des
Etats hors Espace économique eu-
ropéen (EEE) qui protégeraient les
données personnelles a un niveau
inférieur a celuide 'EEE.

Les entreprises €tablies aux Etats-

Les principes
de Safe Harbor

tection des données personnelles.

Parmi ces critéres sur le traite-
ment des données a respecter, on
trouve 1'obligation d'information,
de sécurisation des données ou la
limitation de I'accés a ces informa-
tion. Le scandale de la surveillance
par la NSA a toutefois ébranlé la
confiance des Européens envers
les Américains.

Dans ce sens, la Commission eu-
ropéenne a adressé une liste de
13 recommandations aux Améri-
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indique le président de la CNPD, pas prendre un avion pour aller péenne (UE) qui permet le trans-  ment des données 2 respecter, onl
controler aux Etats-Unis si la fert de données personnelles des trouve l'obligation d'information,
NSA avait accés a des banques citoyens européens Vers les Btats- de sécurisation des données ou 12

Gérard Lommel, contacté par Le
Quotidien au sujet du recours. Il

fabrizio pizzolante

Les entreprises établies aux Btats- 13 recommandations aux Améii-

malentendu si le plaignant est d'avis que nous avons uns d'autorisation. «ll n'y en a encore jemaiseuala suite
Unis adhérent volontairement 2  cains visant 2 améliorer le fonc-

compétence pour controler ce que la NSA a fait quelque d'une enguéte par rapport & une plainte», note le prési-

- |
« poursuit : «Apres une enquéte de N S g dedonnees de Microsoft ou i Unis, car une directive euro- Jimitation de 'accs 2 ces informa-
irois mos, la CNPD a clairement o b W, & Skypesans que ces firmes le sa- | péenne interdit 1e cansfert de  tion. Le scandale dela surveillance
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qu'elle pouvait faire. Aucunindice  Le président de la CNPD, Gérard Lommel. durant ses onze années d'exis- | Ftats hors Espace économique eu- confiance des Européens envers
n'a été trouve. Voila pourquo! tence, une demi-douzaine de re- | ropéen (EEE) qui protégeraient les les Américains. |
nous ne comprenons pas vrai- cours ont été déposés contre 2 # Gonnées personnelles 3 un niveau Dans ce sens, la Commission et- __
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part dansle monde ou aux Etats-Unis. Notre compéience dent de la CNPD. | un ensemble de principes de pro- donnement de cet accord. ,_
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